
муниципальное бюдiкетное общеобразовательное учреждение

(Средняя обцеобразовательная школа Na 2)
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lIрикАз

от 23.01 .2023
NrЗ/1 -О/Д

Об утверждении порядка проведения

внутреннего контроля засоблюдением
требований по обработке и обеспечению
безопасности персональных данных

Во исполнение Федерального закона от 27,07,2006 N9 152-ФЗ (О персональных

данЕых), постановления Правительства Российской Федерации кОб 
_ утвеРждеНии

требований к защите персонаJIьных данных при их обработке в информационных

системах персональных данных) Nq 1 1 l9 от 01,1 1 ,2012 г,

ПРИКАЗЫВАЮ:

1. Организовать в целях осуществления внутреннего контроля соответствия

обработки персональных данных установленным требованиям в МБоУ кСредняя

общеобразовательная школа Nl 2. Организовать проведение периодических проверок

условий обработки персональных данных,

2. Утвердить состав комиссии в составе:

председатель комиссии З!УВР Кралина ЛФ;

члены комиссии:

-ЗДУВР Сташкевич В.А.

- Заместитель директора по АХЧ Мельник Г,А,

- Председатель профсоюзного комитета МБоУ (СоШ 2> Кривеня Л,Н,

- Учитель информатики Шеломенцева О,Р,

Секретарь: Маликова А.Р.

2.1, Проверки осуществляются комиссией, не реже одного раза в год,

3. llри осуществлении внутреннего контроля соотве,тс,твия обработки

персональныХ данных установленныМ требованиям в МБоУ <Средняя

общеобразовательная школа N9 2 производить проверку:

- соблюдения принципоВ обработкИ персонаJIьных данных;

- соответствия локальных актов в области персональных данных действующему

законодательству Российской Федерачии;

- выполнения сотрулниками требований и правил (в том числе особых) обработки



персональных данных в информационных системах;

- перечней персональных данных, используемых для решения задач и функций
структурными подразделениями и необходимости обработки персональных данных в

информационных системах;

- актуальности информации о законности целей обработки персональных данных и
оценке вреда, который может быть причинен субъектам персональных данных в случае
нарушения требований по обработке и обеспечению безопасности персонаJIьных данных;

- правильности осуществления сбора, систематизации, записи, систематизации,
накопления, хранения, уточнения (обновления, изменения), извлечения, использования)
передачи (распространения, предоставления, доступа), обезличивания, блокирования,

удalления, уничтожения персонаJIьных данных в каrкдой информационной системе;

- актуirльности перечня долrr<tiостей сотрудников, замещение которых
предусмarтривает осуществление обработки персональных данных либо осуществление
доступа к персональным данным;

- соблюдения прав субъектов персональных данных, чьи персонаJIьные данные
обрабатываются в информационных системах;

- соблюдения обязанностей оператора персонaшьных данных, предусмотренных
действующим законодательством в области персональных данных;

- порядка взаимодействия с субъектами персональных данных, чьи персональные

данные обрабатываются в информационных системах, в том числе соблюдения сроков
предусмотренных действуtощим законодательством в области персональных данных,
соблюдения требований по уведомлениям, порядка разъяснения субъектам персональных
данных необходимой информации, порядка реагирования на обрацения субъектов
персональных данных, порядка действий при достижении целей обработrси персональных
данных и отзыве согласий субъектами персональных даниых;

- наличия необходимых согласий субъектов персональных данных, чьи персональные

данные обрабатываются в информационных системах;

- актуальности сведений, содержащихся в уведомлении об обработке персональных
данных:

- актуальности перечня информашионных систем персональных данных;

- знания и соблюдение сотрудниками положений действующего законодательства
Российской Федерации в области персональных данных;

- знания и соблюдение сотрудниками положений локальных актов в области
обработки и обеспечения безопасности персональных данных;

- знания и соблюдение сотрудниками инструкций, руководств и иных
эксплуатационных документов на применяемые средства автоматизации, в том числе
программное обеспечение и средства защиты информации;

- соблюдениясотрудникамиконфиденциальностиперсональныхданных;

- актуальности локаJIьных актов в области обеспечения безопасности персональныХ

данных, в том числе в Технических паспортах информационных систем персональных
данных;

- соблюдения сотрудниками требований по обеспечению безопасности персональных
данных;

- наJIичия локальных актов, технической и эксплуатационной документации



технических и программных средств информационных систем;

- иных вопросов.

4. О результатах проведенной проверки и мерах, необходимых для устранения
выявленных нарушений докладывает председатель комиссии за организацию обработки
персонаJIьных данных в МБОУ <Средняя общеобразовательнм школа Ng 2,
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Создание постоянно действующей
комиссии по защите информации

Разовое Приказ о комиссии по

информационной безопасности

назначение ответственных за безопасность

ПДн

l)а,lrlвilс Приказ о подраз/lелении по защите

персональных данных или Приказ о

назначении ответственных лиц в

информационных системах

Определение перечня ИСПr{r l I)a,зclBcre l Iсрсчсrrь И(iiIlJlr

Определение обрабатываемых ПДн и

объектов защиты, целесообразность
обработки П,Щн, правовые основания для

обработки П,Щн

Разовое Перечень защищаемых ресурсов

Определение круга лиц, участвующих в

обработке П.Щн

Разовос Перечень лиц, имеющих доступ к

ИСПflн
Определение ответственности лиц

участвующих в обработке

Pl,,itlBtlc

Определение прав разграничения достуtlа
пользователей ИСПДн, необходимых д.llя

вы пол нен ия должнос lных обязаннос tей

I)азовое Разрешtительная система доступа

Классификация всех выявленных ИСПЩн I)азовое Акты классификации

Принятие документов регламентирующих
обработку П!

Разовсrе Организационные

распорядител ьные документы по

ПДн, Поло)(ение о защите П.Щн в

ИСПЩн

Подача уведомления об обработке

персональных данных

Направить уведомления об

обработке персональных данных в

соотве tс tвующи й rерриrориальный

орган Роскомнадзора по месту

регис,грации оператора

Выбор помещений для установки
аппаратных средств ИСПЩн в

помещениях, с целью исключения НС.Щ

лиц, не допущенных к обрабо,гке ПЩн

Разовое

Организация реr(има и контроля доступа
(охраны) в помещения, в которых

установлены аппаратные средства ИСП,Д,н,

Разовсlе

Организация порядка резервного
копирования защищаемой информации на

твердые носители

|)азовос

Организация порядка восстановлеftия

работоспособности технических срелств,

ПО, баз данных с подсистем СЗП,Щн

I)а,зовое

Создание журнала учета обращений

субъектов П,Щн

I)a,ltlBclc Журнал учета обращений субъектов

персона.JIьных данных о соблюдении

их законных лрав! при обработке

персональных данных в ИСП,Щн
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Анализ актуальности угроз безопасности

персон,лJlьным данным (УБПЩн)

Разовое Модель угроз

Организация информирования и обучения

сотрудников о порядке обработки ПЩн

Разовое

Разработка должностных инструкчий о

порядке обработки ПЩн и обеспечении

введенного режима защиты

Разовое Инструкция пользователя ИСI IfJt-t

Разработка лолжноOтных инструкций

ответственных за обеспечение

безопасности П,Щн

l'азtl Btic Инструкция безопасности

информации ИСПДн

Разработка положения о внесении

изменения в штатное программ ное

обеспечение элементов ИСП,Щн

Разовtlе полол<ение о внесении изменения в

штатное программное обеспечение

элементов ИСП.Щн

Организация перечня по учету
технических средств и средств защиты! а

так же документации к ним

Разовое Журналы учета технических средств

и средств защи,tы, а так же

документации к ним

Qltt зtt, t е с Ktt е м е р о 11 р url m Lr я

Установление контролируемой зоны

вокруг ИСП.Щн

Разовое

Организация постов охраны для пропуска

в контролируемую зону

Разовос

Установка ж:lлюзи, штор на окнах или

другие меры, исключающие

несанкционированны й доступ к ПД
снаружи здаl{ия

Разовсlе

Техltuческuе (аппараtttнtrtе u проzраммньtе) л,tеропрuяпluя

Внедрение единого хранилища

зарегистрированных действий
пользователей с ПЩн

Разовtlе

Внедрение специальной подсистемы

управления доступом, регис,грации и учета

Ра:зовос

Внедрение межсетеI]ого экран ирован ия Разовсlе

Внедрение подсистемы анализа

защищенности

I)а,зовсlс

Внедрение подсистемы обнаружения

вторжений

Разовос

Внедрение криптоl,рафичсской защи,tы Разовое

Внедрение антивирусной защиты I'азовое

Кон пlроL tupy Klt цt!е м еро прцяпlчя

Создание журнала внутренпих проверок и

поддерr(ание его в актуальном состоянии
I)азовtlе Ведение журнала

Контроль над соблюде1,1ием режима
обработки П!н

l]ltel lедельно

Контроль над соблюдением режима
защиты

I-]я(енелельно



NtcI)oll P}lrl l,rIc Псрrrодrr.rrrость
выпOлнения

pe,tylrb t il t

Контроль над выполнением антивирусной

защиты

Еrкенедельно

Проведение внутренних проверок на

предvет выявления иtменений в режи\4е

обработки и защиты ПДн

Еlкеt,олно

Контроль над соблюдением режима
защиты при подключении к сетям общего
пользования и (или) междунарол}lого

обмена

Еженеле"rtьно

Контроль за обновлениями программ ного

обеспечения и единообразия применяемого
ПО на всех элементах ИСПДн

Еlкеttеделыtо

Контроль за обеспечением резервного
копирования

l]rtte1,1ecя.tttt)

Организация анаJlиза и пересмотра

имеющихся угроз безопасности Пf{н, а так

же предсказание появления новых, еще

неизвестных, угроз

Ежегодно

Поддержание в акlуальном состоянии
нормативно-организационных докумеllтов

l]жемесячно

Контроль за разработкой и внесением

изменений в проI,раммное обеспечение

собственной разработки или штатное ПО,

специально дорабатываемое собствен ны ми

разработчиками или сторонним и

организациям и.

Ertteitlесяч но

назначается приказом комиссия, она про8одит мероприятия приказа и по окончании пишет отчет

на имя руководителя орган иза ци и.


